Karth Gecis Sisteminde Kullanilan Kart
Teknoloijileri

Karth gegis sistemlerinde iki ana kart teknolojisi kullanilir: Proximity kartlar ve Smart
(akilli) kartlar. Proximity kartlar basit kimlik dogrulama igin kullanilirken, Smart kartlar
veri okuyup yazabilir ve daha genis bir kullanim alanina sahiptir. Smart kartlar Mifare,
iICLASS ve DESFIRE gibi turlere ayrilir ve daha yuksek guvenlik saglar. Segim,
kullanim amacina, butgeye ve guvenlik gereksinimlerine goére yapiimalidir. Smart
kartlar esneklik ve guvenlik sunarken, Proximity kartlar daha uygun maliyetlidir.

Kartli Gegis Sisteminde Kullanilan Kart Teknolojileri

Karth gecis sistemi kartlari belirli alanlara 6rnedin binaniza girisi ve ¢ikisl kontrol
etmenin kolay ve glvenli yoludur. Gegis kontrol sistemlerinde kullanilan kart
teknolojisi temel olarak proximity (Yakinlik) ve smart (Akilli) kart teknolojisi olarak
ikiye ayrilmaktadir.

Her iki kart teknolojisinde yetkilendirme ile ilgili kapilarin agilmasi yapilabilmektedir.
Her iki kart teknolojisinde kartlar genellikle PVC yada kompozit malzemeden
yapilmaktadir. ligili teknolojilerin detaylari asagida agiklanmaktadir.

Kart Teknolojileri 1: Prox Kartlar;

Bu kartlar ince PVC malzemeden yapilmigtir. Bu kartlarin icinde karth gecis
sistemi okuyuculari ile haberlesmek igin pvc igerisine gomulu kablosuz bir anten
bulunmaktadir. Bu kartlar 6l¢u olarak yaklasik bir kredi karti buytklugundedir.



Proximity kartlar boyutlarindan dolayi cizdan ve kart tutuculara rahatlikla sigabilir.
Gerektiginde kartlar Uzerine 6zel kart yazicilar ile baski yapilabilmektedir. proximity
kartlarin ginimuzde kullanilan tag diye isimlendirilen anahtarlik benzeri nesneler
bulunmaktadir.

Prox kart teknolojisi gecis kontrol sisteminde kullanilan ilk teknolojilerden biridir.
GUnumuzde hala kullaniimak ile birlikte teknolojisi hizla eskiyen bir Grindlr. Bu
teknoloji yerini smart kart denilen teknolojilere birakmigtir.

Kart Teknolojileri 1: Smart Kartlar;

Smart (akill) kartlar sekil itibari ile benzemekle birlikte, prox kartlardan énemli
derecede farkl yapidaki Grtnlerdir. Smart kartlar verileri okuyabilir yada yazabilir, bu
sayede daha genis bir kullanim alanina sahiptirler. Smart kartlar temel olarak kendi
icinde iki farkli yapiya ayrilmaktadir.

Bunlardan birincisi Mifare kartlar, digeri ise iCLASS kartlar, bir diger ¢cesidi ise
DESFIRE kartlardir. Ornek vermek gerekir ise smart kartlara bir veri yiklenerek
kullanim saglanabilir.

Ornegin igerisine para ylklenebilir, aligveris imkani saglanabilir. Ornegdin bir spor
salonuna ayda 10 giris tanimlanabilir, kullanici bir ay igerisinde istedigi zamanlarda
10 kez spor salonuna giris yapabilir.

Smart kartlar daha Ust bir teknoloji kullandigi icin bu kartlarin kopyalanmalari daha
zordur. Bu nedenle daha yuksek gecis guvenligi saglamaktadir. Smart kartlar icerisini
1k bit ile 32k bit arasinda veri yazma imkani bulunmaktadir. Smart kartlar 6zel smart
kart programlayici Uniteler ile veri yazilmakta ve smart kart okuyucular ile
okunmaktadir.



Karth Gegis Sisteminde Hangi Teknoloji?

Peki hangi karti kullanmaliyiz diye soracak olursaniz, pek ¢ok guvenlik teknolojisinde
oldugu gibi burada da sorunun tek cevabi yoktur. Secimde dikkat edilmesi gereken
hususlar butge, guvenlik duzeyi ve isletme ihtiyaclaridir.

Smart kartlar daha giivenli, esnek fakat pahali ¢éziimlerdir. Ornegin bir kampuste
bulunan bir konferans salonuna uzun yillar sadece giris i¢in bir sistem dtsunultyor
ise proximity kartlar tercih edilebilir. Fakat ayni kampuste kart ile 6deme sistemleri
bulunuyor ise uyumluluk ve esneklik igin smart kart kullaniimasi daha uygun
olacaktir.

Kart Teknolojileri Karsilastirma Tablosu:

Smart Kartlar ve Proximity Kartlar i¢in hazirlanmis bir kargilastirma tablosu yer
almaktadir. Bu tablo, iki kart tartintin 6zelliklerini, avantajlarini, dezavantajlarini ve
kullanim alanlarini karsilastirmak icin hazirlanmistir:

Ozellik Smart Kartlar Proximity Kartlar

Mikrogip iceren, veri depolama ve igleme Disiik frekansli radyo dalgalarini

Tanim kapasitesine sahip kartlar Ilieuxlrlt?;frak kimlik dogrulama yapan
Calisma Prensibi Karttaki mikrogip Uzerinden veri okuma  Karttaki Gipe ye_rlegtlrllmls UID’nin
ve yazma (benzersiz kimlik) temassiz okunmasi
. c Yuksek, verilerin depolanmasi ve Dusuk, genellikle sadece kimlik
Veri Kapasitesi . C o
islenmesi mumkun numarasi igerir

Yuksek, sifreleme ve kriptografik koruma Dusuk ila orta, genellikle sifreleme

Givenlik Seviyesi . " . .
icerir icermez



Ozellik

Kullanim Alanlari
Maliyet
Dayaniklilik

Okuma Mesafesi

Okuma/Yazma
Kapasitesi

Giivenlik Ozellikleri
Kimlik Dogrulama

Kopyalama Riski

Entegrasyon
Kolaylhigi

Gelismis islevler

Tablo Ozeti:

Smart Kartlar

Bankacilik, kurumsal kimlik kartlari,
erisim kontrolU

Orta ila yuksek, ¢ip ve guvenlik
Ozelliklerinden dolayi maliyetli

Dayanikli, uzun Gmurlu
1-10 cm arasi, okuyucuya yakin olmali

Hem okuma hem de yazma destekler

PIN korumasi, sifreleme, ¢ok faktorll
kimlik dogrulama destekler

Cip Uzerinden detayli kimlik dogrulama
yapar

Dusuk, sifreleme ve guvenlik
protokollerine sahip

Daha karmasgik, 6zel yazilim gerekebilir

E-posta, 6deme, biyometrik dogrulama
gibi 6zellikleri destekler

Proximity Kartlar

Ofisler, otoparklar, basit erisim
kontrol sistemleri

Dusuk, basit uretim ve teknoloji ile
uygun maliyetli

Orta, yodun kullanimla zamanla
asinabilir

2-15 cm arasi, okuyucuya
yaklastirildiginda calisir

Sadece okuma, veri yazimi genellikle
mumkun degil

Basit kimlik dogrulama, sinirli
guvenlik

Benzersiz kimlik numarasi ile kimlik
dogrulama

Yuksek, kopyalanmasi daha kolay

Kolay, mevcut sistemlere hizlica
entegre edilebilir

Sinirli, sadece temel kimlik
dogrulama saglar

Smart Kartlar, mikrogip sayesinde daha yuksek veri kapasitesi ve guvenlik sunar, bu

da onlari finans, kurumsal ve guvenlik gerektiren alanlarda ideal kilar. Maliyetleri

daha yuksek olabilir, ancak sifreleme ve guvenlik protokolleri sayesinde

kopyalanmalari daha zordur.

Proximity Kartlar, uygun maliyetli ve basit erigsim kontrolu gerektiren alanlarda

yaygindir. Okuma mesafesi kisadir ve genellikle distk glvenlik seviyesine

sahiptirler, bu da onlari daha dusuk guvenlik gereksinimleri olan ofisler ve otoparklar

gibi alanlar igin uygun hale getirir.

Dogru kart tart, kullanim amacina, guvenlik gereksinimlerine ve butgeye gore

belirlenmelidir.

Kaynak : https://guvenlikdanismanlik.com/kartli-gecis-sisteminde-kullanilan-kart-

teknolojileri/



